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СОГЛАШЕНИЕ  №  _______


об использовании системы электронных расчетов «ИНТЕРНЕТ-БАНКИНГ»

г. Москва






                    «_____» __________20__ г.
Коммерческий банк «Гарант-Инвест» (Акционерное общество), именуемый в дальнейшем «БАНК», в лице Начальника Операционного управления Трофимовской Натальи Эдуардовны,  действующего (ей)  на основании Доверенности №______ от ____________________, с одной стороны, и _______________________________________________________________________________________________________________________________________________, именуем__ в дальнейшем «КЛИЕНТ», в лице ______________________________________________________________________________________________________________________________________________________, действующего (ей) на основании _______________________________________________, с другой стороны, далее вместе именуемые «Стороны», заключили настоящее Соглашение  об использовании  системы электронных расчетов  «ИНТЕРНЕТ-БАНКИНГ» (далее по тексту – Соглашение) о нижеследующем:

Раздел 1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Настоящее Соглашение устанавливает порядок и условия осуществления БАНКОМ с использованием  каналов электронной связи:

- приема и исполнения  платежных (расчетных) документов, передаваемых КЛИЕНТОМ через систему электронных расчетов БАНКА (система «ИНТЕРНЕТ-БАНКИНГ») и подписанных электронной подписью КЛИЕНТА;

- формирования и передачи выписок по счетам  КЛИЕНТА, заверенных ЭП  уполномоченных лиц БАНКА;

- рассылки  официальных курсов  иностранных валют (доллар США, ЕВРО), установленных Банком России;

- обновления «Справочника БИК РФ»;
- направления БАНКОМ запросов подтверждения возобновления распоряжений КЛИЕНТА;

- направления КЛИЕНТОМ ответа на запросы подтверждения возобновления распоряжений от БАНКА; 
- оказания  иных  услуг, связанных с использованием  системы «ИНТЕРНЕТ-БАНКИНГ».

1.2. В целях исполнения настоящего Соглашения Стороны признают юридическую силу электронных платежных документов, в случае их составления в соответствии с требованиями действующего законодательства Российской Федерации, нормативных актов Банка России и уполномоченных государственных органов, Договоров банковского счета в рублях РФ, а также в иностранной валюте,  заключенных  КЛИЕНТОМ с БАНКОМ, и настоящего Соглашения.

1.3. Предоставление доступа КЛИЕНТА к системе «ИНТЕРНЕТ-БАНКИНГ» осуществляется на основании подписанной КЛИЕНТОМ заявки (Приложение № 3 к настоящему соглашению).
Раздел 2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ, ИСПОЛЬЗУЕМЫЕ В СОГЛАШЕНИИ

2.1. Применительно к настоящему Соглашению введены следующие термины и определения.

Договоры  банковского счета –  Все Договоры банковского счета:

- которые заключены между КЛИЕНТОМ и БАНКОМ  (как в рублях РФ, так и в иностранной валюте)   на момент  подписания настоящего Соглашения;

- которые  будут заключены между  КЛИЕНТОМ и БАНКОМ  в будущем  при открытии  счетов,  как в рублях РФ, так и в иностранной валюте.

Электронная подпись (ЭП) – вид аналога собственноручной подписи, являющаяся средством защиты информации, обеспечивающим возможность контроля целостности и подтверждения подлинности электронных документов. Электронная подпись удостоверяет факт составления и подписания электронного документа от имени БАНКА или КЛИЕНТА, соответственно.

Электронный платежный документ (ЭПД) – документ, оформляемый в электронном виде на основании платежного (расчетного) документа на бумажном носителе.

Электронный служебно-информационный документ (ЭСИД) – документ, подписанный (защищенный) ЭП и обеспечивающий обмен информацией при совершении расчетов по счетам КЛИЕНТА, открытым в БАНКЕ (запросы, отчеты, выписки из счетов и т.п.)

Электронное средство платежа (ЭСП) - средство и (или) способ, позволяющие клиенту оператора по переводу денежных средств составлять, удостоверять и передавать распоряжения в целях осуществления перевода денежных средств в рамках применяемых форм безналичных расчетов с использованием информационно-коммуникационных технологий, электронных носителей информации, в том числе платежных карт, а также иных технических устройств.
Раздел 3. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ РАСЧЕТОВ

3.1. Время работы системы «ИНТЕРНЕТ-БАНКИНГ» устанавливается с 9-30 до 18-00, кроме выходных и праздничных дней. В случае поступления ЭПД  не в установленный период времени работы системы «ИНТЕРНЕТ-БАНКИНГ», он обрабатывается следующим банковским днем. При этом эталонным временем принимается время БАНКа. 

3.2. КЛИЕНТ оформляет ЭПД, заверяет его своей электронной подписью и направляет ЭПД БАНКУ по телекоммуникационной сети.

3.3. БАНК, после получения ЭПД, осуществляет проверку его подлинности. Подлинность ЭПД считается подтвержденной, если выполнение БАНКОМ предусмотренных настоящим Соглашением процедур дает положительный результат.

3.4. ЭПД, подлинность которого подтверждена, подвергается процедуре логического контроля, которая состоит в проверке правильности составления ЭПД в соответствии с требованиями действующего законодательства Российской Федерации, нормативных актов Банка России и уполномоченных государственных органов, а также с требованиями Договора банковского счета и настоящего Соглашения.

3.5. При успешном завершении всех этапов контроля БАНК направляет по телекоммуникационной сети ЭСИД (сообщение) КЛИЕНТУ сообщение о приеме ЭПД в обработку и исполняет ЭПД в порядке, установленном  соответствующим Договором банковского счета. При наличии оснований для отказа в принятии ЭПД к обработке БАНК направляет КЛИЕНТУ ЭСИД с указанием причины отказа по каждому не принятому к обработке документу.

3.6. При отсутствии сообщения о приеме ЭПД  БАНКОМ и отсутствия у отправленного ЭПД статуса  «Исполнен» БАНК не гарантирует исполнение ЭПД.

3.7. В случае выявления БАНКОМ сомнительных операций, осуществляемых КЛИЕНТОМ, непредставления КЛИЕНТОМ документов, необходимых для формирования юридического дела КЛИЕНТА, а также непредставления документов по основаниям, предусмотренным Федеральным законом от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма», БАНК вправе отказать КЛИЕНТУ в приеме от него ЭПД  с предварительным уведомлением КЛИЕНТА  не менее, чем за 1 рабочий день до  планируемой  даты отказа в приеме  ЭПД.
 Предварительное уведомление осуществляется БАНКОМ посредством почтовой, курьерской, факсимильной связи либо посредством направления сообщения через систему «ИНТЕРНЕТ-БАНКИНГ».

В этом случае КЛИЕНТ предоставляет БАНКУ распоряжения на списание денежных средств со счета (счетов), оформленные на бумажном носителе в соответствии с нормативными актами Банка России  и  Договором банковского счета.

О возможности возобновления передачи ЭПД по системе «ИНТЕРНЕТ-БАНКИНГ» КЛИЕНТ извещается по системе «ИНТЕРНЕТ-БАНКИНГ».
3.8.  При выявлении БАНКОМ операции, соответствующей признакам осуществления перевода денежных средств без согласия КЛИЕНТА, БАНК приостанавливает исполнение распоряжения о совершении операции, соответствующей признакам осуществления перевода денежных средств без согласия КЛИЕНТА, БАНК на срок не более 2 (Двух) рабочих дней приостанавливает и запрашивает подтверждение исполнения распоряжения у КЛИЕНТА. Запрос подтверждения распоряжения КЛИЕНТА производится БАНКОМ путем отправки короткого текстового сообщения (SMS), телефонного звонка на мобильный (сотовый) телефонный номер, либо отправки сообщения на адрес электронной почты, предоставленный КЛИЕНТОМ, в приложении № 3, 6, 7 к настоящему Соглашению. 

 3,9  После получения запроса подтверждения исполнения распоряжения от БАНКА, КЛИЕНТ подтверждает создание и отправку в БАНК распоряжения о совершении операции, направлением по системе «ИНТЕРНЕТ-БАНКИНГ» произвольного документа в БАНК, с указанием реквизитов распоряжения. 

3.10 Если КЛИЕНТ не создавал ЭПД, содержащийся в направленном БАНКОМ запросе о возобновлении подтверждения распоряжения, КЛИЕНТ действует в соответствии с п. 4.25.2 настоящего Соглашения.

3.11 КЛИЕНТ согласен получать от БАНКА рекомендации по снижению рисков повторного осуществления перевода денежных средств без согласия КЛИЕНТА через систему «ИНТЕРНЕТ-БАНКИНГ»;

Раздел 4. ПРАВА И ОБЯЗАННОСТИ СТОРОН


4.1. БАНК предоставляет КЛИЕНТУ доступ к системе «ИНТЕРНЕТ-БАНКИНГ», а так же  электронный носитель ЭЦП (в качестве электронного носителя могут использоваться: флеш накопитель или устройство e-token), пару Login-пароль для первичного доступа в систему и сопутствующее программное обеспечение. Оборудование, на которое устанавливается клиентская часть системы «ИНТЕРНЕТ-БАНКИНГ», должно отвечать техническим требованиям, требованиям безопасности при работе с системой ДБО (Приложение № 8) и использовать ЛИЦЕНЗИОННЫЕ программы необходимые для корректной работы системы «ИНТЕРНЕТ-БАНКИНГ». 

Для использования в качестве транспортного канала сети Интернет и установленных у КЛИЕНТА программно – аппаратных средств защиты (proхy, firewall), специалисты КЛИЕНТА вносят изменения в настройку данных средств для правильного функционирования клиентской части системы «ИНТЕРНЕТ-БАНКИНГ». Услуги БАНКА по предоставлению КЛИЕНТУ электронного носителя ЭП и сопутствующего программного обеспечения считаются оказанными с момента подписания Сторонами акта приема-передачи выполненных работ и электронного носителя  (Приложение № 1 к настоящему Соглашению).

4.2. Оплата услуг, оказанных БАНКОМ в соответствии с пунктом 4.1, производится КЛИЕНТОМ в соответствии с утвержденными БАНКОМ Тарифами и ставками комиссионного вознаграждения по операциям КБ «Гарант-Инвест» (АО) (далее – Тарифы) в течение 3 (Трех)  банковских дней после подписания Сторонами акта приема-передачи выполненных работ. 

4.3. КЛИЕНТ вправе потребовать предоставления  ему электронных носителей ЭП в количестве не более 3 (Трех) штук. 

4.4. БАНК осуществляет посредством системы «ИНТЕРНЕТ-БАНКИНГ» абонентское обслуживание  путем  предоставления  услуг  в форме:

 - приема и исполнения платежных (расчетных) документов, передаваемых КЛИЕНТОМ через систему электронных расчетов БАНКА (система «ИНТЕРНЕТ-БАНКИНГ») и подписанных электронной подписью КЛИЕНТА;

- формирования и передачи выписок по счетам  КЛИЕНТА, заверенных ЭП  уполномоченных лиц БАНКА;

- рассылки  официальных курсов  иностранных валют (доллар США, ЕВРО), установленных Банком России;

- обновления «Справочника БИК РФ».
4.5. БАНК осуществляет техническое обслуживание системы «ИНТЕРНЕТ-БАНКИНГ».

4.6. БАНК вправе в необходимых случаях изготавливать бумажные копии ЭПД КЛИЕНТА и заверять их своим штампом и собственноручной подписью уполномоченного должностного лица, а также вправе изготавливать копии с платежных документов КЛИЕНТА, подписанные ЭП БАНКА.

4.7. Перечень услуг, предоставляемых БАНКОМ по настоящему Соглашению, и их стоимость, подлежащая оплате КЛИЕНТОМ, определены в утвержденных БАНКОМ Тарифах. 

4.8. БАНК обязуется оказывать содействие КЛИЕНТУ в выполнении возложенных на него обязанностей по настоящему Соглашению.

4.9. Платежные документы принимаются БАНКОМ к исполнению только при их оформлении в соответствии с требованиями, установленными п.3.4. настоящего Соглашения, и наличии ЭП КЛИЕНТА, а также при достаточности средств на расчётном счёте КЛИЕНТА.

4.10. Прием-передача электронных документов производится в часы, установленные БАНКОМ, а именно: документы, переданные КЛИЕНТОМ с 9-30 до 15-00 часов, проводятся текущим операционным днем; документы, переданные с 15-00 до 18-00 часов, проводятся следующим операционным днем. В случае поступления ЭПД не в установленный период времени работы системы «ИНТЕРНЕТ-БАНКИНГ» (т.е. после 18-00, в выходной или праздничный день), он обрабатывается следующим банковским днем.

4.11. БАНК осуществляет приём от КЛИЕНТА по каналам связи, обработку и исполнение ЭПД, оформленных в соответствии с требованиями п.3.4. настоящего Соглашения, с контролем их подлинности, целостности и выдачей КЛИЕНТУ подтверждения о приёме, виде присвоения документу соответствующего статуса. 
4.12. БАНК обязан отправлять КЛИЕНТУ подтверждение на каждый авторизованный доступ КЛИЕНТА по телекоммуникационной сети, о приеме в обработку, переданных им по каналам связи, ЭПД,  либо сообщение с указанием причины отказа по каждому не принятому к обработке документу.

4.13. Банк информирует клиента об исполнении ЭПД, путем направления выписки по расчетному счету клиента или информационного сообщения по системе «ИНТЕРНЕТ-БАНКИНГ». Выписка формируется на основании подтверждения зачисления денежных средств на банковский счет оператора по переводу денежных средств, обслуживающего получателя средств. 

4.14. БАНК без дополнительного распоряжения (согласия) КЛИЕНТА списывает со счетов КЛИЕНТА плату за услуги, оказанные БАНКОМ, связанные с использованием  системы «ИНТЕРНЕТ- БАНКИНГ», в соответствии с утвержденными БАНКОМ Тарифами

Абонентская плата  взимается по каждому расчетному счету в рублях РФ независимо от того,  производились  по счету КЛИЕНТА расчетные операции (списание или зачисление денежных средств) или   нет.

4.15. Изменения Тарифов производятся БАНКОМ в одностороннем порядке. Информацию о предстоящем изменении Тарифов БАНК доводит до сведения КЛИЕНТА за 10 (Десять) рабочих дней до вступления в силу соответствующих изменений путем размещения объявления на информационных стендах, расположенных в Операционном управлении БАНКА и/или на сайте БАНКА в сети Интернет www.gibank.ru. Уведомление может быть направлено БАНКОМ через систему «ИНТЕРНЕТ-БАНКИНГ». 
4.16. КЛИЕНТ имеет право направлять через систему «ИНТЕРНЕТ-БАНКИНГ» ЭПД с целью  осуществления платежей со своих счетов в БАНКЕ, согласно действующему законодательству Российской Федерации и Договору банковского счета, в пределах остатка средств на счете, за исключением ограничений, налагаемых действующим законодательством Российской Федерации, Банком России, налоговыми и правоохранительными органами, а также самим БАНКОМ на основании существующих договоров и соглашений.

4.17. КЛИЕНТ обязуется, при осуществлении первичного входа в систему, произвести смену пароля для входа на сайт с помощью средств, предоставляемых системой  «ИНТЕРНЕТ-БАНКИНГ»,

4.18. БАНК предоставляет КЛИЕНТУ электронный носитель ЭП для осуществления первичного доступа в систему. Для получения рабочей ЭП, КЛИЕНТ обязуется при первом доступе в систему, но не позже чем через 11 месяцев, осуществить удаленную перегенерацию ЭП со своего рабочего места с помощью средств, предоставляемых системой  «ИНТЕРНЕТ-БАНКИНГ». 
4.19. Клиент при выполнении первичной (или плановой) перегенерации обязуется распечатать два экземпляра АКТа «Признания Электронной Подписи», убедится в том что данные владельца ЭП в АКТе указаны верно, заверить АКТ подписью и печатью организации (соответствующим образцам, заявленным в карточке с образцами подписей и оттиска печати) и передать оба экземпляра в Банк. При плановой перегенерации АКТ надо передать не позднее чем за 2 дня до окончания срока действия текущего комплекта ключей.
Банк производит проверку: 

· соответствия подписи и печати образцам, заявленным в карточке с образцами подписей и оттиска печати;

· соответствия данных об уполномоченном сотруднике клиента – владельца ЭП перечню лиц, указанных в карточке с образцами подписей и оттиска печати;
· соответствия кода ЭП клиента в АКТе, коду ЭП в запросе, присланном по системе «ИНТЕРНЕТ-БАНКИНГ».

В случае корректности всех вышеперечисленных параметров, Банк регистрирует ЭП в системе «ИНТЕРНЕТ-БАНКИНГ», предоставляя тем самым Клиенту возможность пользования услугой. Банк заверяет АКТ подписью ответственного лица Банка и печатью Банка. Один экземпляр АКТа передается Клиенту, второй – хранится в Банке.
В случае обнаружения не совпадения в АКТе, хотя бы одного из вышеперечисленных параметров, Банк вправе отказать клиенту в пользовании услугой «ИНТЕРНЕТ-БАНКИНГ». 

4.20. КЛИЕНТ обязуется не тиражировать программное обеспечение, предоставленное ему БАНКОМ, и не передавать его третьим лицам без согласования с БАНКОМ.

4.21. КЛИЕНТ обязуется контролировать остаток денежных средств на счетах, необходимый для оплаты услуг БАНКА в сроки и согласно Тарифам на установку и обслуживание системы «ИНТЕРНЕТ – БАНКИНГ».

4.22. КЛИЕНТ обязуется контролировать движение денежных средств на счетах, с использованием выписок по счету, направляемых клиенту посредством системы «ИНТЕРНЕТ – БАНКИНГ». 

4.23. В случае необходимости доступа к дополнительным платным услугам, которые БАНК может оказывать при использовании КЛИЕНТОМ системы «ИНТЕРНЕТ-БАНКИНГ», КЛИЕНТ обязан направить БАНКУ соответствующее письменное заявление. К дополнительным платным услугам относятся услуги, поименованные таковыми в утвержденных БАНКОМ Тарифах.

4.24. Метод шифрования информации и процедура проверки подлинности ЭП определены Сторонами в соответствующем акте (Приложении № 2 к настоящему Соглашению).

4.25. Стороны обязуются немедленно прекратить прием-передачу платежных документов с электронной подписью и связаться друг с другом при возникновении подозрений на угрозу несанкционированного доступа к расчетам, до выяснения обстоятельств происшедшего. 
Угрозой несанкционированного доступа считаются:

- появление поврежденных документов;

- появление в системе документов, созданных и переданных в банк от имени Клиента, заверенных его ЭП, происхождение, которых клиенту не известно;

- утрата электронного носителя (носителей) ЭП и /или пары Login-пароль;

- повреждение (удаление) установленной клиентской части системы «ИНТЕРНЕТ - БАНКИНГ»;

- передача КЛИЕНТОМ, независимо от причин,  третьим лицам электронного носителя (носителей) ЭЦП, используемой для шифрования данных.

- внезапный выход из строя компьютера с установленной клиентской частью системы «ИНТЕРНЕТ - БАНКИНГ», в том числе в результате действия вредоносных программ.
4.25.1. Клиент обязан сообщать в банк достоверные контактные данные для связи с ним, а так же незамедлительно обновлять контактную информацию, предоставленную в Банк, в случае изменения контактных данных.
4.25.2. В случае утраты ЭСП и/или его использования без согласия Клиента, а равно при возникновений любой из ситуаций, указанных в п 4.23 настоящего договора, Клиент обязан

незамедлительно после обнаружения факта утраты ЭСП и или его использования без согласия Клиента, но не позднее дня, следующего за днем получения от Банка уведомления о совершенной операции сообщить об этом в Банк по телефону (495) 650-90-03, с обязательным последующим направлением в течение 2 (Двух) дней сообщения в письменном виде в произвольной форме.
 4.25.3. Для проведения расследования Банком инцидента, Клиент обязан предоставить, по запросу Банка, полную информацию по компьютерам, с которых осуществлялся доступ к Услуге «ИНТЕРНЕТ-БАНКИНГ», перечню лиц, имеющих доступ к компьютеру и ЭП Клиента, перечень организационных мер по обеспечению безопасности, а так же иную информацию, относящуюся к данному вопросу.
4.26. Стороны обязуются использовать систему электронной подписи только на исправном оборудовании, с установленным лицензионным программным обеспечением и в соответствии с техническими требованиями данного программного обеспечения.

4.27. КЛИЕНТ обязуется обеспечить хранение программного обеспечения, предоставленного ему в порядке, установленном п. 4.1. настоящего Соглашения, способом, исключающим возможность несанкционированного доступа к нему неуполномоченных лиц.

4.28. Клиент несет ответственность за отслеживание сроков окончания действия ЭП. Система  ДБО BS-Client предупреждает об окончании сроков за месяц. Если срок действия ЭП истечет, то восстановление осуществляется за дополнительную плату согласно тарифам в течении 2 рабочих дней.

4.29. Стороны обязуются регулярно, не реже одного раза в 12(двенадцать) месяцев, обновлять используемые ими ключи и предоставлять их друг другу для регистрации в электронной системе платежей. Регистрация ЭП подтверждается составлением соответствующего акта. 

4.30. Клиент несет ответственность за сохранность электронного носителя ЭП и обязан иметь рабочую и резервную копии (в случае размещения ключей на флеш накопителе). В случае плановой замены ЭП, старый экземпляр ЭП хранится у клиента. В случае выхода электронного носителя ЭП из строя и отсутствия у клиента резервной копии ЭП, создание нового электронного носителя ЭП осуществляется за дополнительную плату согласно тарифам в течении 2-х рабочих дней. При необходимости выезда сотрудника к клиенту выезд специалиста оплачивается в соответствии с тарифами БАНКА.

4.31. Банк обязан фиксировать направленные клиенту и полученные от клиента уведомления, а также хранить соответствующую информацию не менее 5 (пяти) лет.

4.32. Банк обязан предоставлять клиенту документы и информацию, которые связаны с использованием клиентом системы «ИНТЕРНЕТ - БАНКИНГ», в порядке, установленном договором.

4.33. Банк обязан рассматривать заявления клиента, в том числе при возникновении споров, связанных с использованием клиентом системы «ИНТЕРНЕТ - БАНКИНГ», а также предоставить клиенту возможность получать информацию о результатах рассмотрения заявлений, в том числе в письменной форме по требованию клиента, в срок не более 30 дней со дня получения таких заявлений, а также не более 60 дней со дня получения заявлений в случае использования системы «ИНТЕРНЕТ - БАНКИНГ» для осуществления трансграничного перевода денежных средств.
4.34. Банк предоставляет  возможность Клиенту приостановления (блокирования) приема к исполнению распоряжений об осуществлении переводов денежных средств от имени указанного Клиента. Для этого Клиент может воспользоваться системой «ИНТЕРНЕТ-БАНКИНГ», направив соответствующее заявление (запрос на отзыв документа или произвольное письмо с просьбой отзыва документа) и / или предоставив сообщение лично в письменном виде в произвольной форме в БАНК. 

4.35. Банк размещает на сайте Банка, а так же осуществляет периодическую рассылку рекомендаций по обеспечению безопасности при работе в системе  «ИНТЕРНЕТ - БАНКИНГ». 
Раздел 5. ОТВЕТСТВЕННОСТЬ СТОРОН.
ОСНОВАНИЯ ОСВОБОЖДЕНИЯ ОТ ОТВЕТСТВЕННОСТИ

5.1. За неисполнение или ненадлежащее исполнение обязанностей по настоящему Соглашению Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации и  соответствующим  Договором банковского счета.

5.2. КЛИЕНТ несет ответственность за полноту и правильность оформления ЭПД, передаваемых в БАНК по системе «ИНТЕРНЕТ-БАНКИНГ», в соответствии с требованиями пункта 3.4. настоящего Соглашения.

5.3. КЛИЕНТ несет ответственность за сохранность программного обеспечения, предоставленного ему в порядке, установленном п. 4.1. настоящего Соглашения. 

5.4. БАНК не несет ответственности за ущерб, возникший вследствие неисполнения КЛИЕНТОМ обязанностей, установленных  в настоящем  Соглашении.  

5.5. В случае не поступления в БАНК из Межрегионального центра информатизации при Банке России официальных курсов иностранных валют (доллар США, ЕВРО), БАНК не несет ответственности за их не предоставление КЛИЕНТУ.   
5.6.   Банк не несет ответственности за последствия исполнения поручений, полученных по Системе, отправленных неуполномоченными лицами, если с использованием предусмотренными банковскими правилами и соглашением процедур он не мог установить факта отправки распоряжения по Системе неуполномоченными лицами.

5.7. Стороны не несут ответственности за срывы и помехи в работе сети Internet, приводящие к невозможности передачи платежных документов.

5.8. Банк не несет ответственности за ущерб, возникший вследствие неисполнения Клиентом правил информационной безопасности при работе с системой дистанционного банковского обслуживания.

Раздел 6. ОСОБЫЕ УСЛОВИЯ

6.1.  Условия  настоящего Соглашения  регулируют  отношения БАНКА и КЛИЕНТА, связанные с использованием  системы «ИНТЕРНЕТ-БАНКИНГ» при осуществлении электронных расчетов  с любого счета,  открытого КЛИЕНТУ  в БАНКЕ  (как в рублях РФ, так и в  иностранной валюте).

6.2. Стороны признают, что юридическая сила условий настоящего Соглашения   распространяется и на отношения, которые возникнут в будущем между БАНКОМ и КЛИЕНТОМ  в случае  открытия КЛИЕНТОМ   в БАНКЕ   любых счетов (как в рублях РФ, так и в иностранной валюте)  после  заключения настоящего Соглашения.

6.3. Без дополнительного распоряжения (согласия) КЛИЕНТА списание  платы  по условиям настоящего Соглашения  производится БАНКОМ с любого счета КЛИЕНТА, остаток денежных средств на котором позволяет  произвести расчеты.

В случае недостаточности средств на одном из счетов КЛИЕНТА,  расчеты  могут  производиться  с нескольких счетов КЛИЕНТА. При этом  КЛИЕНТ  на условиях настоящего Соглашения  предоставляет БАНКУ право  в случае необходимости произвести операции, позволяющие  осуществить расчеты согласно  Тарифам БАНКА.

6.4. Стороны признают, что  настоящее Соглашение является неотъемлемой частью:

· Договоров банковского счета  № ________ от  «_____»____________ 20__г.,

№ ___________ от «____»____________20__г;

- Договоров банковского счета, которые могут быть заключены между БАНКОМ и КЛИЕНТОМ  после  подписания настоящего Соглашения. 

Раздел  7. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

7.1. Во всем остальном, что не урегулировано настоящим Соглашением, Стороны руководствуются действующим законодательством Российской Федерации и соответствующим Договором банковского счета, включая порядок и способы направления извещений или уведомлений, а также порядок разрешения возникших споров.

7.2. Изменение и дополнение настоящего Соглашения может осуществляться по взаимному согласию Сторон путем составления  Дополнительного соглашения.  

7.3. В случае изменения законодательства РФ, регулирующего  отношения Сторон по осуществлению расчетов с использованием каналов электронной связи, в период  действия настоящего Соглашения,  такие изменения  становятся обязательными для КЛИЕНТА и БАНКА с момента вступления их в силу.  Заключения дополнительного соглашения в  таких  случаях  не требуется.  

7.4. КЛИЕНТ обязуется своевременно оплачивать комиссии за пользование Системой. В случае нарушения сроков оплаты в течение 2 (Двух) месяцев, БАНК блокирует доступ Клиента к Системе. Для возобновления работы системы Клиенту необходимо направить письмо в Банк, а также оплатить просроченную задолженность и текущую комиссию в соответствии с Тарифами Банка. 
7.5. Настоящее Соглашение составлено в 2  (Двух)  экземплярах, по одному экземпляру для каждой из Сторон.

7.6. Настоящее Соглашение утрачивает силу при  закрытии  последнего из имеющихся в БАНКЕ   счетов  КЛИЕНТА.

7.7. Лица, подписывающие настоящее Соглашение, выражают свое согласие на осуществление БАНКОМ обработки (сбора, систематизации, накопления, хранения, уточнения (обновления, изменения), использования, распространения (в том числе передачи), обезличивания, блокирования и уничтожения), в том числе автоматизированной, их персональных данных, указанных в настоящем Соглашении /или в любых иных предоставляемых в БАНК заявлениях и документах, с использованием средств автоматизации или без таковых, в соответствии с требованиями законодательства Российской Федерации, регулирующего вопросы защиты персональных данных в целях  передачи информации организациям, уполномоченным на проведение проверок БАНКА, осуществление иных форм контроля над деятельностью БАНКА, а также в целях заключения Соглашения и его исполнения, информирования указанных лиц о других продуктах и услугах БАНКА, продвижения БАНКОМ своих услуг путем осуществления прямых контактов с указанными лицами с помощью средств связи, путем направления писем и сообщений по почте России, электронной почте и иным способом. Согласие на обработку персональных данных в соответствии с указанными выше условиями предоставляется с момента подписания Соглашения и действует в течение 5 (пять) лет с даты прекращения Соглашения. По истечении указанного срока действие согласия считается продленным на каждые 5 (пять) лет при условии отсутствия в БАНКЕ сведений о его отзыве. Согласие может быть отозвано путем направления в БАНК письменного уведомления об отзыве согласия заказным письмом с уведомлением о вручении либо предоставлено в БАНК.

7.8. С момента вступления в силу настоящего Соглашения  считается утратившим силу   Соглашение  об использовании  системы электронных расчетов  «ИНТЕРНЕТ-БАНКИНГ»  № ________ от «____»____________ 20__г.

Раздел 8. ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН

БАНК





          КЛИЕНТ

	КБ «Гарант-Инвест» (АО)

127051, Москва, 1ый Колобовский пер., д.23

тел.(495) 650-90-03, (495) 694-90-12

факс (495) 694 03 86

ИНН 7723168657 

к/с 30101810745250000109 в ГУ Банка России по Центральному федеральному округу
БИК  044525109
	Наименование: _______________________________________

Местонахождение:_____________________________________

ИНН_____________________;КПП ______________________

р/с __________________________________________________

в ____________________________________________________

к/с __________________________________________________

БИК _________________________________________________

Телефон_____________Факс       ______________


Начальник Операционного Управления                         _________________________________________

                            (должность)

                                                   (должность)



___________________/ Н.Э.Трофимовская /                      ______________________/__________________/

(подпись)                    (фамилия, инициалы)                               (подпись)                    (фамилия, инициалы)

М.П.                                                                                                М.П.

Приложение № 1
к  Соглашению от «___»____________ 20 _г.  № ___

АКТ ПРИЕМА-ПЕРЕДАЧИ ВЫПОЛНЕННЫХ РАБОТ И ЭЛЕКТРОННОГО НОСИТЕЛЯ

г. Москва







                       «___» ____________20__г.

Мы, нижеподписавшиеся, Коммерческий банк «Гарант-Инвест» (Акционерное общество), именуемый в дальнейшем «БАНК», в лице Начальника Операционного управления Трофимовской Натальи Эдуардовны,  действующего (ей)  на основании Доверенности №______ от ____________________, с одной стороны, и ____________________________________________________________________________, именуем__ в дальнейшем «КЛИЕНТ», в лице____________________________________________________ ______________________________________________________, действующего (ей) на основании ________________________________________________________________, с другой стороны, далее вместе именуемые «Стороны», составили настоящий акт о нижеследующем:

1. БАНК оказал КЛИЕНТУ услуги по передаче электронного носителя (носителей) ЭП (флеш накопитель, e-token – нужное подчеркнуть) в количестве ______ штук и пары Login-пароль для первичного доступа к системе «ИНТЕРНЕТ - БАНКИНГ», а КЛИЕНТ принял указанные услуги к оплате.

2. Претензий друг к другу Стороны не имеют.

3. Настоящий акт составлен в 2 (Двух) экземплярах, по одному экземпляру для каждой из Сторон. 

БАНК






           КЛИЕНТ

Начальник Операционного Управления                         _________________________________________

                            (должность)

                                                   (должность)



___________________/ Н.Э.Трофимовская /                          ______________________/__________________/

(подпись)                    (фамилия, инициалы)                               (подпись)                    (фамилия, инициалы)

М.П.                                                                                                М.П.

Приложение № 2
к  Соглашению от «___»____________ 20__г.  № ___
АКТ О ПРИЗНАНИИ ЭЛЕКТРОННОЙ ПОДПИСИ 

г. Москва







                        «___» ____________20__г.
Мы, нижеподписавшиеся, Коммерческий банк «Гарант-Инвест» (Акционерное общество), именуемый в дальнейшем «БАНК», в лице Начальника Операционного управления Трофимовской Натальи Эдуардовны,  действующего (ей)  на основании Доверенности №______ от ____________________, с одной стороны, и ____________________________________________________________________________, именуем__ в дальнейшем «КЛИЕНТ», в лице______________________________________________________________ ______________________________________________________, действующего (ей) на основании ________________________________________________________________, с другой стороны, далее вместе именуемые «Стороны», составили настоящий акт о нижеследующем:


1. В целях снижения риска несанкционированного доступа к передаваемой Сторонами по каналам связи информации, Стороны пришли к соглашению использовать средства криптографической защиты, средства создания электронной подписи и средства защиты от несанкционированного доступа с открытым ключом, проверенные Сторонами и удовлетворяющие требованиям Сторон по безопасности передаваемой информации.

2. Каждая из Сторон при подписании и шифровании электронных документов применяет свой секретный ключ, а при проверке подписи открытый ключ другой Стороны.

3. БАНК передал, а КЛИЕНТ принял электронный носитель (носители) ЭП (флеш накопитель, e-token – нужное подчеркнуть) в количестве _____ штук, позволяющие Сторонам обмениваться шифрованными публичными ключами, заверенными электронной подписью. Для обмена платежными документами КЛИЕНТУ необходимо при первом доступе в систему, но не позже чем через 11 месяцев,  произвести удаленную перегенерацию ключей с помощью средств, предоставляемых системой  «ИНТЕРНЕТ-БАНКИНГ».


4. Электронный носитель содержит файлы с собственными ключами КЛИЕНТА (секретным и публичным) и публичным ключом БАНКА, а также служебные файлы, используемые системой. Информация на электронном носителе является конфиденциальной информацией.


5. При любом изменении секретного и публичного ключей БАНК обязан передать их КЛИЕНТУ. Пользоваться новыми ключами КЛИЕНТ может только после получения подтверждения от БАНКА.


6. При получении предупреждения об окончании действия ЭП КЛИЕНТ обязан связаться с БАНКОМ для получения новой ЭП, до окончания указанного срока.


7. Подписание акта обеими Сторонами означает взаимное признание электронной подписи. Электронная подпись вступает в силу с момента подписания настоящего акта.


8. Настоящий акт является неотъемлемой частью Соглашения № ________ от  «_____» ___________ 20__года.

БАНК






           КЛИЕНТ

Начальник Операционного Управления                         _________________________________________

                            (должность)

                                                   (должность)



___________________/ Н.Э.Трофимовская /                          ______________________/__________________/

(подпись)                    (фамилия, инициалы)                               (подпись)                    (фамилия, инициалы)

М.П.                                                                                                М.П.

Приложение №  3

к  Соглашению от «___»____________ 20  г.  № ___
                                                                    В Управление информационных банковских технологий

КБ «Гарант-Инвест» (АО)

ЗАЯВКА
на подключение к системе «ИНТЕРНЕТ-БАНКИНГ»
Полное наименование клиента: 


______________________________________________________________________________________________

Краткое наименование клиента: 


Наименование клиента на латинице*: 


ИНН:_____________________________ Номера счетов: 


                                                                                                           номера счетов, открытых в КБ «Гарант-Инвест» (АО) 
КПП:_____________________________________ОКАТО:_______________________ ОКПО:_______________
ОГРН (ОГРНИП):_____________________________ 

Дата внесения записи в государственный реестр**: «____»______________  _______г.

Дата открытия счета: «____»___________________  ___________г.

Юр.адрес:_________________________________________________________________________________
Юр.адрес на латинице:


ЗАПОЛНЯЕТСЯ КЛИЕНТОМ
Директор: 


Главный бухгалтер: 


Ключи ЭП оформить на следующих сотрудников:

1.Должность(полностью):____________________________________________________________________
ФИО(полностью):___________________________________________________________________________
СНИЛС:___________________________________________________________________________________
Контактные телефоны:______________________________________________________________________ Контактные данные для направления Банком запросов подтверждения возобновления распоряжений владельца ключа ЭП: 

( мобильный телефон (рекомендуется): ______________________________________________________ 

( адрес электронной почты:_________________________________________________________________
Факс:_______________________________   e-mail ________________________________________________
2.Должность(полностью):____________________________________________________________________
ФИО(полностью):___________________________________________________________________________
СНИЛС:___________________________________________________________________________________
Контактные телефоны:______________________________________________________________________ 
Контактные данные для направления Банком запросов подтверждения возобновления распоряжений владельца ключа ЭП: 

( мобильный телефон (рекомендуется): ______________________________________________________ 

( адрес электронной почты:_________________________________________________________________

Факс:_______________________________   e-mail ________________________________________________

Электронный носитель ЭП: ( Флеш накопитель    ( Устройство e-token

Подпись клиента_________________________                                          М.П.
Требования к программному обеспечению клиента: Комплекс корректно работает с браузерами  InternetExplorer версии 9.0 и выше, Google Chrome, Mozilla Firefox, Opera. С другими браузерами корректная работа комплекса не гарантируется.

Все вопросы по необходимому оборудованию и программному обеспечению можно задать Нестеренко Александру Викторовичу (495) 650-90-03, доб. 169

КБ «Гарант-Инвест» (АО):

фамилия ответственного операциониста, его телефон

Подпись операциониста _________________________                                                   «___»____________ 20__  г.
Соглашение (в 2-х экз.) об использовании системы электронных расчетов «Интернет-Банкинг» прилагается.

*Указывается полное наименование юридического лица (фамилия,  имя,  отчество физического лица -индивидуального предпринимателя) в соответствии с записью в Едином государственном реестре. 

** Указывается дата внесения в единые  государственные реестры юридических  лиц и физических лиц -индивидуальных предпринимателей основного государственного регистрационного номера.
  Приложение № 4

к  Соглашению от «___»____________ 20__г.  № ___
 В Управление информационных банковских технологий

КБ «Гарант-Инвест» (АО)

Председателю Правления Банка
КБ «Гарант – Инвест» (АО)

Касьянову И.Л.

От ______________________________
__________________________________

__________________________________

Просим зарегистрировать МАС-адреса (физические адреса) сетевых карт компьютеров,  с которых будет производиться доступ к системе «Интернет-Банкинг»:

1.

2.

3.

«___» _____________20__г.
Руководитель:

_________________________________
______________/Ф.И.О/

                            (должность)

                                                                                                    М.П.
Действия для определения MAC-адреса (физический адрес) сетевой карты:

1. Откройте Пуск /Программы/Стандартные/Командная строка.
2. В Командной строке наберите ipconfig  /all >C:\mac.txt
3. Сохраненный файл искать на диске C:\mac.txt
Приложение № 5

к  Соглашению от «___»____________ 20__г.  № ___
   В Управление информационных банковских технологий

КБ «Гарант-Инвест» (АО)

Начальнику Операционного управления

КБ «Гарант-Инвест» (АО)

___________________________________

От

___________________________________

          (полное наименование организации и ИНН)

___________________________________


Просим предоставить новые Логин и Пароль для работы в системе «ИНТЕРНЕТ-БАНКИНГ»  в связи с утерей пароля.

«___» _____________20__ г.

Руководитель:

_________________________________
______________/Ф.И.О/

                            (должность)

                                                                                                    М.П.

Приложение № 6

к  Соглашению от «___»____________ 20__г.  № ___

                                                            В Управление информационных банковских технологий

КБ «Гарант-Инвест» (АО)

Начальнику Операционного управления

КБ «Гарант-Инвест» (АО)

___________________________________

От

___________________________________

       (полное наименование организации и ИНН)

___________________________________

Просим предоставить новые ключи Электронной Подписи для работы в системе «ИНТЕРНЕТ-БАНКИНГ» в связи с окончанием срока действия текущего комплекта ключей.
Ключи ЭП оформить на следующих лиц, уполномоченных распоряжаться денежными средствами находящимися на счете, используя аналог собственноручной подписи:

1. Должность (полностью)  _____________________________________________________________
ФИО (полностью)   ___________________________________________________________________
СНИЛС _____________________________________________________________________________
Контактные телефоны  ________________________________________________________________
Контактные данные для направления Банком запросов подтверждения возобновления распоряжений владельца ключа ЭП: 

( мобильный телефон (рекомендуется): _________________________________________________ 

( адрес электронной почты:____________________________________________________________
2. Должность (полностью) _____________________________________________________________
ФИО (полностью) __________________________________________________________________
СНИЛС ___________________________________________________________________________
Контактные телефоны ________________________________________________________________
Контактные данные для направления Банком запросов подтверждения возобновления распоряжений владельца ключа ЭП: 

( мобильный телефон (рекомендуется): _________________________________________________ 

( адрес электронной почты:____________________________________________________________
«___» _____________20__г.

Руководитель:

_________________________________
______________/Ф.И.О/

                            (должность)

                                                                                                    М.П.

Приложение № 7

к  Соглашению от «___»____________ 20__г.  № ___

 В Управление информационных банковских технологий

КБ «Гарант-Инвест» (АО)

Начальнику Операционного управления

КБ «Гарант-Инвест» (АО)

___________________________________
От

___________________________________

       (полное наименование организации и ИНН)

___________________________________

Просим предоставить новые ключи Электронной Подписи для работы в «ИНТЕРНЕТ-БАНКИНГ» в связи со сменой лица (лиц), наделенного (наделенных) правом подписи.
Ключи ЭП оформить на следующих лиц, уполномоченных распоряжаться денежными средствами находящимися на счете, используя аналог собственноручной подписи:

1. Должность (полностью) _____________________________________________________________
ФИО (полностью) ____________________________________________________________________
СНИЛС  ____________________________________________________________________________
Контактные телефоны ________________________________________________________________

Контактные данные для направления Банком запросов подтверждения возобновления распоряжений владельца ключа ЭП: 

( мобильный телефон (рекомендуется): _________________________________________________ 

( адрес электронной почты:____________________________________________________________
2. Должность (полностью) _____________________________________________________________

ФИО (полностью) __________________________________________________________________

СНИЛС ___________________________________________________________________________

Контактные телефоны ________________________________________________________________
Контактные данные для направления Банком запросов подтверждения возобновления распоряжений владельца ключа ЭП: 

( мобильный телефон (рекомендуется): ________________________________________________ 

( адрес электронной почты:____________________________________________________________
 «___» _____________20__г.

Руководитель:

_________________________________
______________/Ф.И.О/

                            (должность)

                                                                                                    М.П.

Приложение №  8
к  Соглашению от «___»____________ 20  г.  № ___
ПАМЯТКА КЛИЕНТАМ

ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ПРИ РАБОТЕ С СИСТЕМОЙ ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ
ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ, КОТОРАЯ ПОМОЖЕТ ВАМ БЕЗОПАСНЕЕ РАБОТАТЬ В ИНТЕРНЕТЕ
Защита компьютера от вредоносного кода и хакерских атак

Слово  "хакер" раньше использовался для обозначения высококвалифицированных программистов. Теперь так называют тех, кто использует уязвимости в программном обеспечении для внедрения в компьютерную систему. Это электронный эквивалент взлома помещения. Хакеры постоянно взламывают как отдельные компьютеры, так и крупные сети. Получив доступ к системе, они крадут конфиденциальные данные или устанавливают вредоносные программы. 

Что такое уязвимость?
Современные приложения чрезвычайно сложны. Они компилируются из тысяч строк кода, но создаются они людьми, а людям свойственно ошибаться. Поэтому нет ничего удивительного в том, что в программы закрадываются ошибки, что делает их уязвимыми для атаки. Хакерам эти лазейки позволяют проникнуть в систему, а вирусописатели используют ошибки в коде приложений, чтобы обеспечить автоматический запуск на компьютере вредоносных программ.
 
           Хакеры - это киберпреступники, которые проникают в вашу компьютерную систему, как в дом или квартиру, используя особые лазейки - уязвимости в программном обеспечении. Защититься от них можно с помощью установки на компьютер антивируса, регулярных обновлений операционной системы и офисных программ, в которых разработчики закрывают известные уязвимости, а также сетевого экрана.  Сетевой экран, или файервол, при правильной настройке распознает попытки взлома и значительно затрудняет действия хакеров.
Не используйте компьютер предназначенный для работы с системой дистанционного банковского обслуживания для скачивания, установки и работы нелицензионного программного обеспечения, торрент-трекеров, программ для предоставления удаленного доступа или «анонимайзеров» - особых программ позволяющих получить доступ к запрещенным ресурсам в сети Интернет. Помните, что зачастую нелицензионное программное обеспечение содержит код хакеров, позволяющий обойти системы защиты и получить доступ к конфиденциальной информации. Если на предназначенном для работы в системе дистанционного банковского обслуживания компьютере операционная система, пакет офисных программ, браузер для доступа в Интернет или антивирус устарели и сняты с поддержки (не выпускаются обновления от разработчиков), его нельзя использовать для доступа к дистанционному банковскому обслуживанию.
 Что такое «Мошенническое ПО»?
       Большинство вредоносных программ, используемых для совершения преступлений, - это разного рода троянские программы, или трояны. Одни из них регистрируют последовательность нажимаемых на клавиатуре клавиш, другие делают снимки экрана при посещении пользователем сайтов, предлагающих банковские услуги, третьи загружают на компьютер дополнительный вредоносный код, предоставляют хакеру удаленный доступ к компьютеру и т.д. Все эти программы объединяет то, что они позволяют злоумышленникам собирать конфиденциальную информацию и использовать ее для кражи денег у пользователей.
Как защитить компьютер от вредоносного кода и хакерских атак?
Вы сможете защитить свой компьютер от вредоносного кода и хакерских атак, если будете следовать приведенным ниже несложным правилам: 
  
        • Установите на своем компьютере решение для защиты от информационных угроз.

• Всегда устанавливайте обновления операционной системы и прикладных программ, предназначенные для устранения пробелов в их безопасности. Если вы пользуетесь Microsoft® Windows®, вам не нужно вручную загружать обновления каждый месяц, достаточно установить режим автоматических обновлений – Пуск | Панель управления | Центр обеспечения безопасности Windows® (Start | Control Panel | Security Center). Для Microsoft® Windows 10 ®, Пуск | Параметры | Центр обновления Windows® Если вы пользуетесь программным пакетом Microsoft® Office®, не забывайте регулярно устанавливать его обновления.

•  [image: image1.png]


Если вы получили по электронной почте сообщение с вложенным файлом (документ Word, таблица Excel, исполняемый файл с расширением .EXE и т.д.), не открывайте вложение, если отправитель письма вам неизвестен. Не открывайте вложение и не переходите по ссылкам,если вы не ожидали получить подобное сообщение. НИ ПРИ КАКИХ УСЛОВИЯХ не открывайте вложения, присланные в нежелательных сообщениях (спаме). 
         • Регулярно (не реже раза в день) устанавливайте обновления программ, обеспечивающих безопасность вашего компьютера.
 Используйте на своем компьютере учетную запись с правами администратора только в тех случаях, когда вам надо установить программы или изменить настройки системы. Для повседневного использования создайте отдельную учетную запись с ограниченными правами пользователя (для этого нужно зайти в раздел "Учетные записи пользователей" Панели управления, для Microsoft® Windows 10 ®, Пуск | Параметры | Учетные записи). Это важно потому, что при атаке вредоносный код получает тот же уровень прав, с которым вы вошли в систему. Если вы зарегистрировались в системе с правами администратора, то такой же уровень прав будет и у вируса, червя или троянской программы, и вредоносное ПО получит доступ к ключевым данным, хранящимся в системе.

• Регулярно сохраняйте резервные копии своих данных на компакт-диске (CD), DVD-диске или внешнем USB-накопителе. В случае повреждения или шифрования вредоносной программой данных на жестком диске вы сможете восстановить их из резервной копии.

Для защиты от вредоносного кода и хакерских атак:

 •Установите программу для обеспечения интернет-безопасности.
          • Всегда устанавливайте обновления, отвечающие за безопасность.
          • Будьте осторожны со спамом в электронной почте и системах мгновенных сообщений.
          • Пользуйтесь учетной записью администратора на своем компьютере только в случае необходимости.
          • Сохраняйте резервные копии данных.

Защита паролем.

Почему важны пароли для ваших учетных записей в интернете? Как выбрать надежный пароль


            Сейчас у всемирной компьютерной сети пользователей больше, чем когда-либо ранее. Возможности ее использования также значительно расширились и включают электронные банковские услуги, онлайн-покупки и исследования, проводимые с помощью интернет-ресурсов. 
К сожалению, чем больше пользователи работают и общаются в сети, тем выше риск кражи паролей и ЭП, используя которые в дальнейшем мошенническим путем крадут деньги непосредственно с банковских счетов своих жертв.
           Поскольку пароли защищают конфиденциальную информацию, их важность трудно переоценить. Все ваши учетные записи в интернете должны быть защищены паролями. Но выбирать пароль нужно осмотрительно.
Пароль защищает ваши персональные и конфиденциальные данные от кражи, в том числе не позволяет злоумышленникам получить доступ к банковскому счету или другим электронным учетным записям и украсть ваши деньги.

Надежный пароль снижает риск стать жертвой киберпреступников. Наши рекомендации помогут вам создать пароли для ваших учетных записей в интернете.

Выбор надежного пароля
 • Выбирайте пароли, которые вам будет легко запомнить и не придется записывать (в том числе вносить в файл на вашем компьютере). Такой файл может быть стерт, поврежден или украден киберпреступниками.
           • Не используйте в качестве пароля реальные слова, которые киберпреступники могут найти в словаре. Используйте буквы как нижнего, так и верхнего регистра, а также цифры и другие символы – например, знаки препинания (хотя использование последних не всегда разрешено).
             • Не прибегайте к "ротации" паролей, когда "пароль1", "пароль2", "пароль3" и т.д. используются попеременно для разных учетных записей.
        • Если возможно, используйте в качестве пароля словосочетание, а не отдельное слово.
         • Не используйте один и тот же пароль для разных учетных записей. В противном случае, подобрав только один пароль, злоумышленники получат доступ ко всем вашим онлайн-аккаунтам.

Пароль - это секрет
• Не используйте для защиты своих данных очевидные пароли, которые легко угадать: имя вашего супруга (супруги), ребенка, домашнего животного, номера телефонов, регистрационный номер машины, почтовый индекс и т.п.

• Не сообщайте никому свой пароль. Если с вами связался (например, по телефону) представитель некой организации и попросил сообщить ваш пароль, не раскрывайте свои личные данные: вы не знаете, кто на самом деле находится на другом конце провода.

• Не записывайте логин и пароль на бумаге

• Не используйте функцию запоминания логина и пароля в браузерах;

• Не вводите логин и пароль Интернет-банка на компьютерах, которые находятся в общедоступных местах (например, интернет кафе);

• Регулярно меняйте пароли

• Не используйте одинаковые логин и пароль для доступа к различным системам.

• Если онлайн-магазин или веб-сайт прислал вам по электронной почте сообщение с подтверждением регистрационной информации и новым паролем, как можно скорее зайдите на соответствующий сайт и
смените пароль.

           • Убедитесь в том, что установленное на вашем компьютере программное обеспечение для защиты от интернет-угроз блокирует попытки перехвата или кражи. 
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