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СОГЛАШЕНИЕ  №  __________

Об использовании информационной  системы

« Выписка  OnLine »

г. Москва






                        “_____”___________ 20   года

Коммерческий банк «Гарант-Инвест» (Акционерное общество), именуемый в дальнейшем «БАНК», в лице _________________________________________________,  действующего (ей)  на основании Доверенности № ______ от ________________________ года, с одной стороны, и_____________________________________________________________________, именуем__ в дальнейшем «КЛИЕНТ», в лице___________________________________________________ ____________________________________________________________________________________________
________________________________________________________, действующего (ей) на основании _________________________________________________________________, с другой стороны, далее вместе именуемые «Стороны», заключили настоящее  Соглашение  об использовании информационной системы «Выписка OnLine» (далее по тексту – Соглашение) о нижеследующем:

Раздел 1. ПРЕДМЕТ ДОГОВОРА

1.1. Настоящее Соглашение устанавливает порядок и условия пользования информационной услугой «Выписка OnLine» Предоставление доступа КЛИЕНТУ к системе «Выписка OnLine» осуществляется на основании подписанной КЛИЕНТОМ заявки (Приложение 2 к настоящему соглашению);

1.2. В целях исполнения настоящего Соглашения Стороны признают юридическую силу Договоров  банковского счета  в рублях РФ, а также в иностранной валюте,  заключенных  КЛИЕНТОМ с БАНКОМ,  и настоящего Соглашения, в случае их составления в соответствии с требованиями действующего законодательства Российской Федерации, нормативных актов Банка России и уполномоченных государственных органов.

Раздел 2. ПРАВА И ОБЯЗАННОСТИ СТОРОН


2.1. БАНК предоставляет КЛИЕНТУ доступ к сайту услуги «Выписка OnLine» по каналу, защищенному с помощью протокола SSL. Стороны соглашаются с тем, что в целях обеспечения конфиденциальности  передаваемой информации необходимым и достаточным является использование протокола SSL. Время работы системы «Выписка OnLine» устанавливается с 00-00 до 24-00, кроме выходных и праздничных дней.

Выписка по счету КЛИЕНТА формируется за предыдущий день к 9-30 утра и в течении дня не обновляется.

2.2. Услуги БАНКА по предоставлению доступа к системе «Выписка OnLine» считаются оказанными с момента получения с КЛИЕНТОМ конверта с парой Login-пароль для осуществления первичного доступа к услуге (Приложение 1  к настоящему Соглашению).

2.3. БАНК осуществляет техническое обслуживание системы «Выписка OnLine».

2.4. БАНК обязуется оказывать содействие КЛИЕНТУ в выполнении возложенных на него обязанностей по настоящему Соглашению.

2.5. БАНК без дополнительного распоряжения (согласия) КЛИЕНТА списывает со счетов КЛИЕНТА плату за услуги, связанные с использованием  системы «Выписка OnLine», в соответствии с утвержденными БАНКОМ Тарифами независимо от наличия/отсутствия движения по счету.

2.6. БАНК имеет право изменять количество и стоимость услуг, определенных в Тарифах, с обязательным уведомлением КЛИЕНТА не позднее, чем за 7 дней до внесения в Тарифы соответствующих изменений. Уведомление может быть направлено БАНКОМ посредством почтовой, курьерской, факсимильной связи либо посредством направления сообщения через систему “БАНК-КЛИЕНТ” (в случае использования таковой КЛИЕНТОМ).          

2.7. КЛИЕНТ обязуется изменить пароль при первом доступе к услуге с помощью средств, предоставляемых сервисом “Выписка OnLine ”.

2.8. КЛИЕНТ обязуется не передавать пару Login-пароль третьим лицам.

2.9. КЛИЕНТ обязуется контролировать остаток денежных средств на счетах, необходимый для оплаты услуг БАНКА в сроки и согласно Тарифам на обслуживание системы “Выписка OnLine ”.

2.10. КЛИЕНТ имеет право в любое время самостоятельно изменить пароль, предоставленный ему в порядке, установленном п.п. 2.2, 2.12. настоящего Соглашения, с помощью средств, предоставляемых сервисом “Выписка OnLine ”.

2.11. КЛИЕНТ обязуется обеспечить хранение пару Login-пароль, предоставленного ему в порядке, установленном п. 2.1., п. 2.2. настоящего Соглашения, способом, исключающим возможность несанкционированного доступа к ней неуполномоченных лиц. 

2.12. КЛИЕНТ несет ответственность за сохранность пары Login-пароль. В случае утери пары Login-пароль или же возникновения опасности доступа третьих лиц, КЛИЕНТ обязан уведомить об этом банк. БАНК, в свою очередь, блокирует доступ к услуге и в течение 2-х дней предоставляет КЛИЕНТУ новую пару Login-пароль. При этом КЛИЕНТ должен изменить пароль при первом доступе с новой парой Login-пароль.

2.13. В качестве защиты от несанкционированного доступа БАНК устанавливает количество попыток ввода пароля равным трем. Если пароль или Login трижды введены неверно, доступ к системе автоматически блокируется. Восстановление доступа осуществляется по письменному запросу КЛИЕНТА.  За повторное подключение КЛИЕНТА, взимается плата согласно утвержденным тарифам.

Раздел 3. ОТВЕТСТВЕННОСТЬ СТОРОН. 
ОСНОВАНИЯ ОСВОБОЖДЕНИЯ ОТ ОТВЕТСТВЕННОСТИ

3.1. За неисполнение или ненадлежащее исполнение обязанностей по настоящему Соглашению Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации и  соответствующим  Договором банковского счета.

3.2. КЛИЕНТ несет ответственность за сохранность пары Login-пароль, предоставленного ему в порядке, установленном п. 2.1. , п. 2.2. настоящего Соглашения. 

3.3. БАНК не несет ответственности за ущерб, возникший вследствие неисполнения КЛИЕНТОМ обязанности, установленной п. 2.11. настоящего Соглашения.  

3.4. Стороны не несут ответственности за срывы и помехи в работе сети INTERNET, приводящих к невозможности предоставления / получения информации.

3.5. В случае несвоевременной оплаты услуг за подключение и / или использование системы «Выписка OnLine» в порядке, установленном п.п. 2.2., 2.12. настоящего Соглашения, БАНК блокирует доступ КЛИЕНТА к услуге. Подключение осуществляется после оплаты задолженности в соответствии с утвержденными БАНКОМ Тарифами по письменному запросу КЛИЕНТА.

Раздел 4. ОСОБЫЕ УСЛОВИЯ

4.1.  Условия настоящего Соглашения  регулируют  отношения БАНКА и КЛИЕНТА, связанные с использованием  системы «Выписка OnLine»  при предоставлении информации электронным способом  по любому счету, открытому КЛИЕНТУ  в БАНКЕ  (как в рублях РФ, так и в  иностранной валюте).

4.2.Стороны признают, что  юридическая сила  условий настоящего Соглашения распространяется и на отношения, которые возникнут в будущем между БАНКОМ и КЛИЕНТОМ  в случае открытия КЛИЕНТУ в БАНКЕ любых счетов (как в рублях РФ, так и в иностранной валюте) после заключения настоящего Соглашения.

4.3. Стороны признают, что  в соответствии с п. 4.2. настоящего Соглашения оно (Соглашение)  является неотъемлемой частью:

· договоров банковского счета  № ________ от «_____»________________________,  № ___________ от «____»_______________________;

- договоров банковского счета, которые могут быть заключены между БАНКОМ и КЛИЕНТОМ  после  подписания настоящего Соглашения. 

Раздел  5.   ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
5.1. Во всем остальном, что не урегулировано настоящим Соглашением, Стороны руководствуются действующим законодательством Российской Федерации и соответствующим Договором банковского счета, включая порядок и способы направления извещений или уведомлений, а также порядок разрешения возникших споров.

5.2. Изменение и дополнение настоящего Соглашения может осуществляться по взаимному согласию Сторон путем составления  Дополнительного соглашения.  

5.3. В случае изменения законодательства РФ, регулирующего  отношения Сторон по осуществлению расчетов с использованием каналов электронной связи, в период действия настоящего Соглашения, такие изменения  становятся обязательными для КЛИЕНТА и БАНКА с момента вступления их в силу.  Заключения дополнительного соглашения в таких случаях  не требуется.

5.4. КЛИЕНТ обязуется своевременно оплачивать комиссии за пользование Системой. В случае нарушения сроков оплаты в течение 2 (двух) месяцев, БАНК блокирует доступ Клиента к Системе до поступления оплаты, уведомив письменно КЛИЕНТА за 15 (Пятнадцать) дней.

5.5. Настоящее Соглашение составлено в двух  экземплярах, по одному экземпляру для каждой из Сторон.

5.6. Настоящее Соглашение утрачивает силу при  закрытии  последнего из имеющихся в БАНКЕ   счетов  КЛИЕНТА.

5.7. Лица, подписывающие настоящее Соглашение, выражают свое согласие на осуществление БАНКом обработки (сбора, систематизации, накопления, хранения, уточнения (обновления, изменения), использования, распространения (в том числе передачи), обезличивания, блокирования и уничтожения), в том числе автоматизированной, их персональных данных, указанных в настоящем Соглашении /или в любых иных предоставляемых в БАНК заявлениях и документах, с использованием средств автоматизации или без таковых, в соответствии с требованиями законодательства Российской Федерации, регулирующего вопросы защиты персональных данных в целях  передачи информации организациям, уполномоченным на проведение проверок БАНКА, осуществление иных форм контроля над деятельностью БАНКА, а также в целях заключения Соглашения и его исполнения, информирования указанных лиц о других продуктах и услугах БАНКА, продвижения БАНКОМ своих услуг путем осуществления прямых контактов с указанными лицами с помощью средств связи, путем направления писем и сообщений по почте России, электронной почте и иным способом. Согласие на обработку персональных данных в соответствии с указанными выше условиями предоставляется с момента подписания Соглашения и действует в течение 5 (пять) лет с даты прекращения Соглашения. По истечении указанного срока действие согласия считается продленным на каждые 5 (пять) лет при условии отсутствия в БАНКЕ сведений о его отзыве. Согласие может быть отозвано путем направления в БАНК письменного уведомления об отзыве согласия заказным письмом с уведомлением о вручении либо предоставлено в БАНК.

Раздел 6. ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН

БАНК





КЛИЕНТ

	КБ «Гарант-Инвест» (АО)

127051, Москва, 1ый Колобовский пер., д.23

тел.(495) 650-90-03, (495) 694-90-12

факс (495) 694 03 86

ИНН 7723168657 

к/с 30101810745250000109 в ГУ Банка России по Центральному федеральному округу
БИК  044525109
	Наименование: _______________________________________

Местонахождение:_____________________________________

ИНН_____________________;КПП ______________________

р/с __________________________________________________

в ____________________________________________________

к/с __________________________________________________

БИК _________________________________________________

Телефон_____________Факс       ______________


_________________________________________

                            (должность)

                                                   (должность)



___________________/ _________________ /                          ______________________/__________________/

(подпись)                    (фамилия, инициалы)                               (подпись)                    (фамилия, инициалы)

М.П.                                                                                                М.П.

Приложение № 1
к Соглашению 

от «___» __________ 201 г. № ______

АКТ О ПРИЗНАНИИ ЭЛЕКТРОННОГО ДОСТУПА К ИНФОРМАЦИИ 

ПО СТАНДАРТНОМУ ПРОТОКОЛУ SSL
г. Москва







                         «___» __________201   г.

Мы, нижеподписавшиеся, Коммерческий банк “Гарант-Инвест” (Акционерное общество), именуемый в дальнейшем “БАНК”, в лице __________________________________________,  действующего (ей)  на основании Доверенности № _____ от _____________________________ года, с одной стороны, и ______________________________________________, именуем__ в дальнейшем “КЛИЕНТ”, в лице _____________________________________________________, действующего (ей) на основании _______________________________________________________________, с другой стороны, далее вместе именуемые «Стороны», составили настоящий акт о нижеследующем:


1. В целях снижения риска несанкционированного доступа к передаваемой Сторонами по каналам связи информации, Стороны пришли к соглашению использовать средства защиты стандартного протокола SSL в качестве защиты от несанкционированного доступа, проверенные Сторонами и удовлетворяющие требованиям Сторон по безопасности, передаваемой информации.

2. КЛИЕНТ осуществляет первичный доступ в систему с использованием предоставленной ему БАНКОМ пары Login-пароль, обязан изменить пароль и в дальнейшем осуществляет доступ к услуге по новому паролю.

3. БАНК передал, а КЛИЕНТ принял конверт с парой Login-пароль в количестве 1 штука, позволяющие Клиенту осуществлять доступ к информации по счетам КЛИЕНТА в системе «Выписка OnLine».


4. Подписание акта обеими Сторонами означает взаимное признание электронного доступа к информации по протоколу SSL. Электронный доступ открывается с момента подписания настоящего акта.


5. Настоящий акт является неотъемлемой частью Соглашения № _____ от “___”________ 20__ г.

БАНК






           КЛИЕНТ

_______________________________________                        _________________________________________

                            (должность)

                                                   (должность)



___________________/ _________________ /                          ______________________/__________________/

(подпись)                    (фамилия, инициалы)                               (подпись)                    (фамилия, инициалы)

М.П.                                                                                                М.П.

Приложение № 2

к Соглашению 

от «___» __________ 201 г. № ______

В Управление Информационных 

банковских технологий

КБ «Гарант-Инвест» (АО)

ЗАЯВКА

на подключение к системе

информационного сервиса 

“Выписка OnLine”

Полное наименование клиента: 


Краткое наименование клиента: 


ИНН:_____________________________ Номера счетов: 


                                                                                                                                             номера счетов, открытых в КБ “Гарант-Инвест ”(АО) 
_______________________________________________________________________________________

Дата открытия счета: «____»____________ ______г.

Юр. адрес:__________________________________________________________________________________

ЗАПОЛНЯЕТСЯ КЛИЕНТОМ
Руководитель (название должности, фамилия, инициалы):


_______________________________________________________________________________________

Главный бухгалтер: 


Контактные телефоны:_______________________________________________________ Факс


Фамилия и телефон ответственного за работу в данной системе 


Внимание! Для работы системе требуется свободный доступ в Интернет.

Подпись клиента_________________________                                          М.П.

Все вопросы по необходимому оборудованию и программному обеспечению можно задать Константинову Алексею Сергеевичу  или Нестеренко Александру по телефону 694-00-98.

КБ “Гарант-Инвест”(АО):


фамилия ответственного операциониста, его телефон

Подпись операциониста ___________________                                             “___”____________ 201   г.
Соглашение(в 2-х экз.) об использовании системы информационного сервиса "Выписка Он-Лайн".
Приложение №  3

к  Соглашению 

                                                                                                                           от «___» __________20__ № ______
ПАМЯТКА КЛИЕНТАМ

ПО 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ПРИ РАБОТЕ С СИСТЕМОЙ ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ
ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ, КОТОРАЯ ПОМОЖЕТ ВАМ БЕЗОПАСНЕЕ РАБОТАТЬ В ИНТЕРНЕТЕ

Защита компьютера от вредоносного кода и хакерских атак

             Слово  "хакер" раньше использовался для обозначения высококвалифицированных программистов. Теперь так называют тех, кто использует уязвимости в программном обеспечении для внедрения в компьютерную систему. Это электронный эквивалент взлома помещения. Хакеры постоянно взламывают как отдельные компьютеры, так и крупные сети. Получив доступ к системе, они крадут конфиденциальные данные или устанавливают вредоносные программы. 

Что такое уязвимость?
       Современные приложения чрезвычайно сложны. Они компилируются из тысяч строк кода, но создаются они людьми, а людям свойственно ошибаться. Поэтому нет ничего удивительного в том, что в программы закрадываются ошибки, что делает их уязвимыми для атаки. Хакерам эти лазейки позволяют проникнуть в систему, а вирусописатели используют ошибки в коде приложений, чтобы обеспечить автоматический запуск на компьютере вредоносных программ.
 
        Хакеры - это электронные взломщики, которые проникают в вашу компьютерную систему, как в дом или квартиру, используя особые лазейки - уязвимости в программном обеспечении. Защититься от них можно с помощью особого приложения - сетевого экрана. Часто он входит в состав антивирусных программ. Сетевой экран, или файервол, при правильной настройке распознает попытки взлома и делает ваш компьютер «невидимым» для хакеров.

 Что такое "Мошенническое ПО"?
       Большинство вредоносных программ, используемых для совершения преступлений, - это разного рода троянские программы, или троянцы. Одни из них регистрируют последовательность нажимаемых на клавиатуре клавиш, другие делают снимки экрана при посещении пользователем сайтов, предлагающих банковские услуги, третьи загружают на компьютер дополнительный вредоносный код, предоставляют хакеру удаленный доступ к компьютеру и т.д. Все эти программы объединяет то, что они позволяют злоумышленникам собирать конфиденциальную информацию и использовать ее для кражи денег у пользователей.

Как защитить компьютер от вредоносного кода и хакерских атак?
Вы сможете защитить свой компьютер от вредоносного кода и хакерских атак, если будете следовать приведенным ниже несложным правилам:   
 • Установите на своем компьютере решение для защиты от информационных угроз.

• Всегда устанавливайте обновления операционной системы и прикладных программ, предназначенные для устранения пробелов в их безопасности. Если вы пользуетесь Microsoft® Windows®, вам не нужно вручную загружать обновления каждый месяц, достаточно установить режим автоматических обновлений – Пуск | Панель управления | Центр обеспечения безопасности Windows® (Start | Control Panel | Security Center). Если вы пользуетесь программным пакетом Microsoft® Office, не забывайте регулярно устанавливать его обновления.
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Если вы получили по электронной почте сообщение с вложенным файлом (документ Word, таблица Excel, исполняемый файл с расширением .EXE и т.д.), не открывайте вложение, если отправитель письма вам неизвестен. Не открывайте вложение, если вы не ожидали получить подобное сообщение. НИ ПРИ КАКИХ УСЛОВИЯХ не открывайте вложения, присланные в нежелательных сообщениях (спаме). 


• Регулярно (не реже раза в день) устанавливайте обновления программ, обеспечивающих безопасность вашего компьютера.
Используйте на своем компьютере учетную запись с правами администратора только в тех случаях, когда вам надо установить программы или изменить настройки системы. Для повседневного использования создайте отдельную учетную запись с ограниченными правами пользователя (для этого нужно зайти в раздел "Учетные записи пользователей" Панели управления). Это важно потому, что при атаке вредоносный код получает тот же уровень прав, с которым вы вошли в систему. Если вы зарегистрировались в системе с правами администратора, то такой же уровень прав будет и у вируса, червя или троянской программы, и вредоносное ПО получит доступ к ключевым данным, хранящимся в системе.

• Регулярно сохраняйте резервные копии своих данных на компакт-диске (CD), DVD-диске или внешнем USB-накопителе. В случае повреждения или шифрования вредоносной программой данных на жестком диске вы сможете восстановить их из резервной копии.

Для защиты от вредоносного кода и хакерских атак:

•Установите программу для обеспечения интернет-безопасности.
• Всегда устанавливайте обновления, отвечающие за безопасность.
• Будьте осторожны со спамом в электронной почте и системах мгновенных сообщений.
• Пользуйтесь учетной записью администратора на своем компьютере только в случае необходимости.
• Сохраняйте резервные копии данных.

Защита паролем.

Почему важны пароли для ваших учетных записей в интернете? Как выбрать надежный пароль

      
       Сейчас у всемирной компьютерной сети пользователей больше, чем когда-либо ранее. Возможности ее использования также значительно расширились и включают электронные банковские услуги, онлайн-покупки и исследования, проводимые с помощью интернет-ресурсов. 
К сожалению, чем больше пользователи работают и общаются в сети, тем выше риск кражи паролей и ЭП, используя которые в дальнейшем мошенническим путем крадут деньги непосредственно с банковских счетов своих жертв.
       Поскольку пароли защищают конфиденциальную информацию, их важность трудно переоценить. Все ваши учетные записи в интернете должны быть защищены паролями. Но выбирать пароль нужно осмотрительно.
Пароль защищает ваши персональные и конфиденциальные данные от кражи, в том числе не позволяет злоумышленникам получить доступ к банковскому счету или другим электронным учетным записям и украсть ваши деньги.

        Надежный пароль снижает риск стать жертвой киберпреступников. Наши рекомендации помогут вам создать пароли для ваших учетных записей в интернете.

Выбор надежного пароля
 • Выбирайте пароли, которые вам будет легко запомнить и не придется записывать (в том числе вносить в файл на вашем компьютере). Такой файл может быть стерт, поврежден или украден киберпреступниками.
• Не используйте в качестве пароля реальные слова, которые киберпреступники могут найти в словаре. Используйте буквы как нижнего, так и верхнего регистра, а также цифры и другие символы – например, знаки препинания (хотя использование последних не всегда разрешено).
• Не прибегайте к "ротации" паролей, когда "пароль1", "пароль2", "пароль3" и т.д. используются попеременно для разных учетных записей.
• Если возможно, используйте в качестве пароля словосочетание, а не отдельное слово.
• Не используйте один и тот же пароль для разных учетных записей. В противном случае, подобрав только один пароль, злоумышленники получат доступ ко всем вашим онлайн-аккаунтам.

Пароль - это секрет
• Не используйте для защиты своих данных очевидные пароли, которые легко угадать: имя вашего супруга (супруги), ребенка, домашнего животного, номера телефонов, регистрационный номер машины, почтовый индекс и т.п.

• Не сообщайте никому свой пароль. Если с вами связался (например, по телефону) представитель некой организации и попросил сообщить ваш пароль, не раскрывайте свои личные данные: вы не знаете, кто на самом деле находится на другом конце провода.

• Не записывайте логин и пароль на бумаге

• Не используйте функцию запоминания логина и пароля в браузерах;

• Не вводите логин и пароль Интернет-банка на компьютерах, которые находятся в общедоступных местах (например интернет кафе);

• Регулярно меняйте пароли

• Не используйте одинаковые логин и пароль для доступа к различным системам.

• Если онлайн-магазин или веб-сайт прислал вам по электронной почте сообщение с подтверждением регистрационной информации и новым паролем, как можно скорее зайдите на соответствующий сайт и смените пароль.

• Убедитесь в том, что установленное на вашем компьютере программное обеспечение для защиты от интернет-угроз блокирует попытки перехвата или кражи. 


